ARTIGO ORIGINAL

ALGORITMOS E DESINFORMACAO: DESAFIOS TEORICOS PARA A
DEMOCRACIA NA ERADIGITAL

ALGORITHMS AND DISINFORMATION: THEORETICAL CHALLENGES FOR
DEMOCRACY IN THE DIGITAL AGE

Mirtes Soares!
Alairson José da Silva?

RESUMO: A expansdo das redes digitais trouxe novos desafios para a circulacdo da
informacao, sobretudo pela centralidade dos algoritmos. Esses sistemas, ao mediar 0 acesso a
contetdo, contribuem diretamente para a disseminagdo da desinformacéo em escala global. O
artigo, de carater teorico e bibliografico, analisa como a légica algoritmica interfere no fluxo
informacional. Entre os efeitos, destacam-se a propagacéo de Fake News, a formacao de bolhas
informacionais e a manipulacéo da esfera pablica. Esses processos impactam a democracia, a
liberdade de expressédo e os direitos humanos. a manipulacdo da informacg&o ndo seja inédita,
0 ambiente digital amplia sua velocidade e alcance. A personalizacéo de contelidos potencializa
novos riscos e formas de controle social. S&o discutidos conceitos como pdés-verdade, filtro
bolha, camaras de eco e deepfakes. A inteligéncia artificial surge como elemento central na
curadoria e no direcionamento da informacéo. A literatura revisada, publicada entre 2015 e
2025, aponta o reforco de vieses cognitivos pelos algoritmos. Esse fendmeno intensifica a
polarizagdo e fragiliza a confianca nas instituicdes democraticas. Os processos eleitorais
tornam-se particularmente vulneraveis diante dessa dinamica. Observa-se, em resposta, 0
avanco de movimentos regulatorios em escala global. Entre eles, destacam-se o Digital Services
Act Europeu e o PL das Fake News no Brasil. No campo nacional, merecem atencdo as
iniciativas do Tribunal Superior Eleitoral (TSE). Apesar disso, as medidas enfrentam barreiras
técnicas e disputas politicas. O combate a desinformacédo, portanto, exige respostas integradas
e multidimensionais. Entre elas, a regulacdo democratica e a responsabilizacdo das plataformas
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digitais. Também sdo necessarias politicas voltadas ao letramento digital e informacional. O
objetivo maior é promover uma comunicacao mais plural, transparente e inclusiva.

PALAVRAS-CHAVE: Desinformacdo; Fake News; Inteligéncia artificial.

ABSTRACT: The expansion of digital networks has brought new challenges to the circulation
of information, especially due to the centrality of algorithms. These systems, by mediating
access to content, directly contribute to the dissemination of disinformation on a global scale.
This theoretical and bibliographical article analyzes how algorithmic logic interferes with the
flow of information. Among its effects are the spread of fake news, the formation of
informational bubbles, and the manipulation of the public sphere. These processes impact
democracy, freedom of expression, and human rights. Although information manipulation is
not unprecedented, the digital environment amplifies its speed and reach. Content
personalization enhances new risks and forms of social control. Concepts such as post-truth,
filter bubbles, echo chambers, and deepfakes are discussed. Artificial intelligence emerges as a
central element in curating and directing information. The reviewed literature, published
between 2015 and 2025, highlights how algorithms reinforce cognitive biases. This
phenomenon intensifies polarization and undermines trust in democratic institutions. Electoral
processes become particularly vulnerable in this context. In response, regulatory movements
are advancing on a global scale, notably the European Digital Services Act and Brazil’s “Fake
News Bill.” At the national level, initiatives by the Superior Electoral Court (TSE) deserve
attention. Nevertheless, such measures face technical barriers and political disputes. Combating
disinformation, therefore, requires integrated and multidimensional responses. These include
democratic regulation and accountability of digital platforms. Policies aimed at digital and
information literacy are also necessary. The ultimate goal is to foster more plural, transparent,
and inclusive communication.

KEYWORDS: Disinformation; Fake News; Artificial intelligence.

1 INTRODUCAO

A sociedade contemporanea vive um paradoxo: nunca esteve tdo conectada e, a0 mesmo
tempo, tdo vulneravel a manipulacdo informacional. A mediacdo algoritmica das plataformas
digitais, ao privilegiar contetidos que maximizam engajamento, intensificou a circulacdo de
Fake News e narrativas desinformativas, transformando a comunicag¢do em rede em um terreno
fértil para distorcdes e polarizagcdes. Se a mentira e a manipulacdo sdo praticas historicas, o que
distingue o presente ¢ a velocidade, o alcance global e a capacidade de personalizacdo

proporcionados pelas tecnologias digitais. Nesse cenario, compreender o papel dos algoritmos
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é fundamental para avaliar as ameacas aos pilares democréticos e delinear estratégias de
enfrentamento.

Este artigo adota o formato de revisao tedrica e bibliografica, com o objetivo de mapear
e analisar criticamente como a desinformacdo mediada por algoritmos vem sendo discutida na
producdo cientifica recente. Foram consultadas as bases de dados SciELO, Scopus, Google
Scholar e periddicos nacionais e internacionais especializados em Comunicagdo, Ciéncia da
Informacéo, Educacao e Direito. Os critérios de inclusdo contemplaram publicac6es entre 2015
e 2025, disponiveis em acesso aberto, que abordassem diretamente temas como Fake News,
pos-verdade, algoritmos, inteligéncia artificial, deepfake, democracia digital e regulacéo.
Foram excluidos trabalhos duplicados, artigos de opinido sem rigor metodologico e textos sem
relacdo direta com a problematica investigada.

A analise foi realizada a partir de leitura critica e comparativa, buscando identificar
tendéncias, convergéncias e divergéncias nos debates, bem como as principais lacunas teéricas
e metodoldgicas ainda existentes. Dessa forma, pretende-se oferecer uma visdo abrangente do
estado da arte sobre o tema, contribuindo para a reflexdo acerca dos desafios contemporaneos

impostos pela intersec¢do entre informacéo, tecnologia e democracia.

2 ANALISE CRITICA DA LITERATURA: FAKE NEWS E A ERA DA POS-
VERDADE

A circulacdo de informacdes falsas ndo € um fenbmeno recente; boatos, rumores e
propaganda politica sempre estiveram presentes na histéria da comunicacdo social. Contudo, a
l6gica de viralizagdo das redes digitais introduziu novas caracteristicas a esse processo, como
a disseminacdo instantanea, o alcance global, a segmentacdo algoritmica e a possibilidade de
anonimato dos emissores. Essas especificidades tornaram as chamadas Fake News um dos
principais elementos de disputa no espaco publico contemporaneo, sobretudo em periodos
eleitorais e de crise institucional (Allcott; Gentzkow 2017; Mello, 2020).

Os casos paradigmaticos da eleicdo de Donald Trump, em 2016, e do referendo do
Brexit, no Reino Unido, evidenciam como narrativas fabricadas ou distorcidas foram
instrumentalizadas para influenciar a opinido pablica em larga escala. No Brasil, a préatica de
disparos em massa pelo WhatsApp durante as eleicbes de 2018 destacou o potencial de
manipulagéo das redes privadas e néo reguladas, “cortina de fumaga perfeita para inflamar sua
base e mudar o foco da narrativa” (Mello, 2020, p.109) fendmeno amplamente documentado

por investigacdes jornalisticas e estudos académicos (Mello, 2020; Santos, Andrade, 2025).
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Nesse contexto, emergiu o conceito de pds-verdade, eleito palavra do ano pelo Oxford
Dictionaries em 2016, definido como “circunstancias em que fatos objetivos S0 menos
influentes na formacao da opinido publica do que apelos a emogdo e crenca pessoal”. Para
Genesini (2018), a pds-verdade ndo deve ser confundida com mentira politica ou mera
falsificagéo da realidade, mas compreendida como um novo regime discursivo em que crencas
subjetivas e emogdes prevalecem sobre a racionalidade factual. Pesquisas recentes tém
analisado como esse fendmeno se manifesta em diferentes contextos. Gongalves (2022), ao
estudar a circulacdo de Fake News no Brasil, demonstra como narrativas falsas exploram medos
sociais e produzem panicos morais, reforcando polarizagdes politicas. Souza Filho e Lage
(2021), em revisdo de literatura sobre vacinas, destacam a forca de narrativas desinformativas
no campo da salde, evidenciando que a pds-verdade ndo se restringe ao campo politico, mas
também impacta politicas publicas e decisdes individuais.

A literatura ainda ressalta as limitagdes conceituais do termo “po6s-verdade”. Borges
Junior (2019) alerta para o risco de que a expressdo seja usada de forma vaga, comprometendo
sua precisdo analitica. Por isso, € fundamental distinguir entre misinformation (informacéo
incorreta difundida sem intencdo de enganar) e disinformation (informacdo deliberadamente
manipulada com intuito de enganar), categorias que auxiliam a delimitar a complexidade do
fendmeno.

Do ponto de vista legal, o Brasil ndo possui, até 0 momento, uma lei especifica sobre
Fake News, mas ha regulamentaces relevantes. O Projeto de Lei n® 2630/2020, conhecido
como “PL das Fake News”, em tramitagdo no Congresso Nacional, propde regras de
transparéncia, rastreabilidade e responsabilizacdo das plataformas digitais. No &mbito eleitoral,
o0 Tribunal Superior Eleitoral (TSE) instituiu, por meio da Portaria n® 510/2021

Art. 1° Fica instituido o Programa Permanente de Enfrentamento a Desinformagéo no
ambito da Justica Eleitoral, com a finalidade de enfrentar a desinformag&o relacionada
a Justica Eleitoral e aos seus integrantes, ao sistema eletrénico de votacao, ao processo
eleitoral em suas diferentes fases e aos atores nele envolvidos [...] (Brasil, 2021).

Essas iniciativas revelam que o combate as Fake News envolve ndo apenas o campo
académico, mas também medidas politicas e juridicas no Brasil (2021). Apesar dos avangos na
compreensdo do tema, persistem lacunas importantes. Poucos estudos analisam
longitudinalmente os impactos das Fake News sobre a confianca nas instituicdes democraticas
ou a eficacia de programas de letramento digital em grande escala. H4 também caréncia de
pesquisas qualitativas em comunidades especificas, que poderiam revelar como fatores

culturais e sociais influenciam a aceitagdo ou rejeicdo de narrativas falsas.
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Neste interim, a era da pos-verdade configura-se como um desafio multifacetado, em
que a disputa pela verdade se desloca do campo factual para o campo das crengas e emocdes,
ampliada pela l6gica algoritmica das redes digitais. Esse cenario exige ndo apenas analises
conceituais, bem como respostas praticas que articulem regulacdo, educagdo critica e

fortalecimento da comunicacéo publica de qualidade.

3 ALGORITMOS COMO CURADORES DA INFOSFERA

Os algoritmos de inteligéncia artificial atuam como mediadores invisiveis no acesso a
informac&o, selecionando, ordenando e recomendando contetdos de acordo com critérios
matematicos e estatisticos, mas também econdmicos e sociais. Plataformas, como Google e
Facebook, utilizam sistemas de ranqueamento e recomendacdo, como o PageRank,
desenvolvido por Sergey Brin, Larry Page, e 0 EdgeRank, algoritmo que estruturou os primeiros
anos de funcionamento do feed do Facebook para decidir quais contetidos serdo mais visiveis
ao usuario (Camargo e Galves 2021). Esses mecanismos criam a impressdo de neutralidade
técnica, mas na realidade refletem uma ldgica orientada pela mercantilizacdo da atencéo,

transformada em ativo econdmico pelas plataformas (Castells, 2024).

O PageRank tem o objetivo de entender quais paginas sdo mais relevantes para o
usuario e, portanto, devem ter uma pontuacao maior. O funcionamento do algoritmo
é baseado em trés conceitos intuitivos e usados cotidianamente: indicacéo,
confiabilidade e certeza” (Camargo; Galves, 2021, p. 12).

Pesquisas recentes tém mostrado que os algoritmos ndo apenas organizam a informacao,
mas também estruturam experiéncias de mundo. Nikolov et al. (2018) identificaram dois vieses
recorrentes: o popularity bias, pelo qual contetdos ja populares sdo ainda mais privilegiados, e
0 homogeneity bias, que expde usuarios a fontes restritas e homogéneas, limitando a diversidade
informacional. Esse viés estrutural compromete o pluralismo e perpetua desigualdades na
circulacdo do conhecimento. Soma-se a isso o0 viés econdmico dos algoritmos de recomendagcéo,
em que plataformas dominantes exercem a "auto preferéncia” (self-preferencing) para
privilegiar servicos proprios ou parceiros. Chen (2024, p. 504) reforca essa dindmica ao afirmar:
“Em resumo, fornecemos novas evidéncias causais sobre a orientacdo algoritmica nas
recomendacdes de produtos. Os nossos resultados sugerem que a auto preferéncia afeta o
comportamento e a qualidade das recomendagdes de produtos”. Esse cenario demonstra como

a arquitetura das Big Techs molda o consumo digital de forma muitas vezes invisivel ao usuario.
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Além disso, estudos sobre viés discriminatério revelam que sistemas algoritmicos
reproduzem desigualdades sociais ao se basearem em dados historicos. Belenguer (2022)
demonstram que decisdes automatizadas podem reforcar discriminacGes implicitas ou
explicitas, inclusive em plataformas digitais de informacéo, ao privilegiarem determinadas
linguagens, padrdes culturais ou grupos sociais. Assim, os algoritmos funcionam como filtros
que ndo apenas selecionam, mas também excluem narrativas, afetando o direito a informacéo e
a pluralidade de vozes. Essa situacdo tem motivado debates regulatérios em varias partes do
mundo. A Agéncia de Direitos Fundamentais da Unido Europeia (2022) publicou relatorio
sobre vieses algoritmicos e discriminacdo, defendendo maior transparéncia e mecanismos de
governanca para evitar praticas excludentes.

No Brasil, a Lei Geral de Protecdo de Dados Pessoais (LGPD) ja prevé o direito a

revisao de decisdes automatizadas, ainda que de forma geral:

Art. 1° Esta Lei dispbe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com
0 objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural (Brasil, 2018).

Entretanto, ndo ha legislacdo especifica que regulamente de maneira transparente os
critérios de ranqueamento de buscadores e redes sociais. O Projeto de Lei n® 2630/2020 (PL
das Fake News), em tramitacdo, toca parcialmente no tema ao exigir maior responsabilizacao

das plataformas pela curadoria de contetdo.

“Art. 1° Esta Lei, denominada Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet, estabelece normas, diretrizes e mecanismos de
transparéncia para provedores de redes sociais e de servi¢os de mensageria privada a
fim de garantir seguranca e ampla liberdade de expressdo, comunicacdo e
manifestacdo do pensamento [...]” (BRASIL, 2020).

Portanto, a curadoria algoritmica ndo pode ser reduzida a uma mera operacao tecnica.
Ela constitui um fenémeno sociotécnico, no qual fatores econémicos, politicos e culturais se
entrelacam. A falta de transparéncia desses mecanismos representa um desafio a democracia,
pois restringe o acesso a diversidade informacional e potencializa conteldos sensacionalistas e

polarizadores, que geram mais engajamento e lucro. Como destaca Castells (2024), a atencéo
transformada em mercadoria redefine a propria I6gica da esfera publica na era digital.

4 BOLHAS INFORMACIONAIS E CAMARAS DE ECO
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A personalizacdo algoritmica, associada as escolhas individuais de consumo de
informacdo, gera fendmenos conhecidos como filtro-bolha (filter bubble) e cdmaras de eco
(echo chambers). O conceito de “filtro-bolha” foi proposto por Eli Pariser (2012) para descrever
como algoritmos de personalizacdo, ao priorizarem contetudos baseados no histérico de
navegacao, localizacdo e interacBes dos usuérios, tendem a restringir a diversidade
informacional. Dessa forma, os individuos passam a ser expostos preferencialmente a
conteudos alinhados as suas crencas e preferéncias prévias, reduzindo a possibilidade de contato
com opinides divergentes e comprometendo o debate publico (Pariser, 2012).

As camaras de eco, por sua vez, correspondem a contextos em que os individuos
interagem majoritariamente com pessoas ou fontes que compartilham das mesmas visdes de
mundo, reforcando mutuamente opinides ja estabelecidas (Zhou; Zafarani 2020). Essa dindmica
é intensificada pelas redes sociais, em que a homofilia, tendéncia de conexao com semelhantes
e 0s mecanismos de recomendagao criam ambientes informacionais homogéneos. Sayad (2023)
ressalta que tais camaras amplificam vieses cognitivos como o viés de confirmacdo,
favorecendo a propagacdo de narrativas polarizadas e, muitas vezes, desinformativas pesquisas
empiricas comprovam esses efeitos.

Para Cota et al. (2019), ao analisarem o debate politico no Twitter durante o processo
de impeachment da ex-presidente Dilma Rousseff, identificaram a formagéo de comunidades
polarizadas, com baixa interacdo entre campos politicos opostos.

Este novo debate exige uma analise quantitativa com o objetivo de identificar o
impacto da polarizagdo na difusdo da informacéo. Neste artigo, contribuimos para esse
esforco quantificando a inclinacéo politica dos utilizadores na descri¢do das camaras
de eco associadas e os efeitos nos processos de difusdo de informagdo que ocorrem
nelas. Para isso, reconstruimos uma rede de comunicacgdo politica (PC), na qual os
individuos trocam mensagens relacionadas ao processo de impeachment da ex-
presidente brasileira Dilma Rousseff, através da plataforma de microblogging social
Twitter [...] Cota et al. 2019, p. 2),

O estudo mostrou que a difusdo de contetidos dependia fortemente da inclinacédo politica
da rede de origem, caracterizando uma dindmica de bolhas informacionais. Em nivel
internacional, Jiang et al. (2021) identificaram que as camaras de eco ndo resultam apenas da
acao de algoritmos, mas também de fatores psicolégicos (viés de confirmacao), estruturais
(homofilia) e culturais, o que demonstra a complexidade do fendmeno.

Contudo, parte da literatura contemporanea relativiza a intensidade desses efeitos. O
relatorio do “Echo chambers, filter bubbles and polarisation: a literature review” Reuters

Institute (2022) destaca que, embora filtros e bolhas existam, sua magnitude varia entre
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plataformas e perfis de usuérios. Ludwig (2025) reforca essa visao ao demonstrar que os efeitos
previstos por Pariser (2012) nem sempre se concretizam em ambientes digitais nos quais ha
buscas ativas por informacdes diversas, sugerindo que os filtros algoritmicos ndo determinam
de forma absoluta a experiéncia informacional.

Apesar dessas controveérsias, o consenso € de que tanto filtros quanto cAmaras de eco
afetam o pluralismo informacional e a qualidade do debate publico. A reducdo da diversidade
de perspectivas favorece a cristalizacdo de crencas extremas, a disseminacdo de desinformacéo
e o enfraguecimento da confianca nas instituicbes democraticas. Como apontam Zhou e
Zafarani (2020), os efeitos combinados da personalizagdo algoritmica e das dinamicas sociais
de homogeneidade produzem ambientes informacionais cada vez mais fechados, exigindo
politicas de transparéncia algoritmica, incentivo ao letramento digital e mecanismos de

diversificacdo de fontes como forma de enfrentamento.

4.1 DEEPFAKE E DESINFORMACAO SINTETICA

O avanco da inteligéncia artificial, em especial das técnicas de deep learning e das redes
neurais generativas, possibilitou a criacdo de conteldos audiovisuais altamente realistas e
manipulados, conhecidos como deepfakes. Essa tecnologia, embora represente inovacdo em
areas como entretenimento, educacao e comunicagdo, também intensifica os riscos relacionados
a desinformacao sintética, pois permite a producdo de videos, audios e imagens capazes de
imitar pessoas reais com elevado grau de verossimilhanca. Nesse cenario, estudos recentes,
como o de Tavares (2024), evidenciam que a proliferacdo de deepfakes constitui uma ameaca
concreta a integridade dos processos democraticos, ao fomentar praticas de manipulacdo da
opinido publica e comprometer a confianca social nas instituicdes. Assim, torna-se urgente
refletir sobre mecanismos regulatorios, estratégias de deteccdo e acdes de letramento digital
que possam mitigar os impactos dessa tecnologia no contexto contemporaneo. Para Cabral
(2018) no seu texto no website da Tech Tudo as deepfakes sao:

Uma tecnologia que usa inteligéncia artificial (1A) para criar videos falsos, mas
realistas, de pessoas fazendo coisas que elas nunca fizeram na vida real. A técnica
que permite fazer as montagens de video ja gerou desde conteildos pornograficos
com celebridades até discursos ficticios de politicos influentes. Circulam agora
debates sobre a ética e as consequéncias da tecnologia, para o bem e para o mal
(Cabral, 2018).
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Estudos apontam que os deepfakes representam a nova fronteira da desinformagéo, uma
vez que associam verossimilhanga técnica a logica de viralizagdo das redes digitais. Zhou e
Zafarani (2020) destacam que esses contetdos sintéticos possuem alto potencial de
engajamento, explorando vieses cognitivos e emocionais dos usuarios. Misirlis e Munawar
(2023), em revisdo sistematica da literatura, identificaram trés eixos principais de analise do
fendmeno: o desenvolvimento de técnicas de deteccdo, as implicacOes éticas e 0s riscos de uso
malicioso em ambientes politicos e sociais.

Do ponto de vista técnico, pesquisas evidenciam vulnerabilidades significativas.
Korshunov e Marcel (2018) demonstraram que sistemas de reconhecimento facial s&o
facilmente enganados por deepfakes, 0 que compromete a seguranca de tecnologias
biométricas. De forma complementar, Chuming, Wu e Hong (2022) apontam que modelos de
deteccdo apresentam eficacia reduzida em condicdes praticas, como compressdo de videos em
plataformas digitais, 0 que torna o0 enfrentamento ainda mais complexo.

No campo juridico e politico, observa-se uma corrida regulatéria. Nos Estados Unidos,
tramitam legislacbes especificas como o DEEP FAKES Accountability Act, que prevé a
obrigatoriedade de rotulagem em conteddos sintéticos. Na Unido Europeia, iniciativas discutem
aadog¢ao de marcas d’agua digitais (watermarks) e rastreabilidade de proveniéncia como formas
de garantir autenticidade de midias. No Brasil, a legislacdo eleitoral de 2024 proibiu a utilizagdo
de deepfakes ndo identificados em campanhas, mas monitoramentos especializados
demonstraram que tais contetdos ainda circularam em redes alternativas, desafiando a eficacia
da norma (TSE, 2024).

4.2 DEMOCRACIA, LIBERDADE DE EXPRESSAO E REGULACAO

Impactos sociais também merecem atencdo. Pesquisas recentes sugerem gque, embora 0s
deepfakes sejam percebidos como altamente perigosos, eles nem sempre se mostram mais
convincentes do que outros formatos de desinformacdo, como noticias falsas em texto Ching et
al. (2025). Ainda assim, o apelo visual intenso aumenta a circulacdo desses conteudos e pode
comprometer a confianga publica em registros audiovisuais, instaurando um cenério de
“descrédito generalizado” (liar’s dividend), no qual cidaddos passam a duvidar de qualquer
evidéncia digital (Romero-Moreno, 2025).

Diante desse quadro, especialistas defendem medidas combinadas: fortalecimento de
tecnologias de rastreabilidade, criagdo de marcos legais que equilibrem liberdade de expressédo

e protecdo contra manipulacdo, além da ampliacdo de politicas de letramento midiatico e
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informacional, que fornecam ao publico critérios de avaliagdo critica. Somente com a
integracdo de solugdes técnicas, normativas e educativas sera possivel enfrentar os desafios
colocados pela desinformacéo sintética.

Democracia, liberdade de expressdo e regulacdo e o impacto da desinformacéo
transcende a esfera informacional e alcanga dimensGes politicas e institucionais, afetando
diretamente a qualidade da democracia. A circulacdo de noticias falsas, associada a mecanismos
de manipulacéo algoritmica, compromete o processo deliberativo e enfraquece a confianca dos
cidaddos nas instituicdes. Blotta e Bucci (2025) destacam que a curadoria algoritmica, ao
privilegiar conteddos que maximizam engajamento, cria um ambiente de opacidade
informacional que estimula a desconfianga, favorece discursos extremistas e mina a
legitimidade das instancias democraticas.

Nesse sentido, Lobo, Morais e Nemer (2020) introduzem o conceito de democracia
algoritmica, caracterizada pelo deslocamento do poder decisério das arenas publicas
tradicionais para as plataformas digitais. Em tal cenério, sdo as regras inscritas nos codigos e
algoritmos e ndo as normas juridicas ou 0s procedimentos politicos classicos que definem quais
vozes ganham visibilidade e quais permanecem a margem. Trata-se de um fenémeno que
reconfigura a esfera publica, na medida em que decisGes técnicas tomadas por empresas
privadas adquirem efeitos politicos profundos, sem 0s mecanismos tradicionais de controle
democrético. A literatura internacional reforga essa preocupacao. Zuboff (2021), ao analisar o
capitalismo de vigilancia, argumenta que a apropriacdo massiva de dados pelos conglomerados
digitais transforma a informacdo em recurso de poder e controle social, corroendo principios

como autonomia e transparéncia. Segundo os autores Santos, Andrade (2025 p. 8)

Essa arquitetura da comunicacdo contemporénea nos espacos digitais gera desafios
importantes a democracia, ao favorecer a polarizagdo politica, estimular o conflito
politico, deteriorar o debate publico e, sobretudo, facilitar a proliferagdo e
disseminagdo de Fake News.

No Brasil, iniciativas regulatérias vém tentando responder a esses desafios. O Projeto
de Lei n° 2630/2020, conhecido como PL das Fake News, busca estabelecer regras de
rastreabilidade, responsabilizacdo das plataformas e maior transparéncia nos processos de
curadoria algoritmica. Embora ainda em tramitacéo, o PL reflete um esforco de adaptacéo das
normas democréaticas ao novo ambiente informacional. Ademais, o TSE, por meio da Portaria
n® 510/2021, instituiu um programa permanente de enfrentamento a desinformacao,

reconhecendo que a integridade do processo eleitoral depende do combate a manipulagdes
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digitais. Assim, a democracia contemporanea enfrenta um paradoxo: ao mesmo tempo em que
as tecnologias digitais ampliam o acesso a informacao e a possibilidade de participacdo cidada,
também criam vulnerabilidades inéditas que fragilizam as instituicbes. A manipulacédo
algoritmica, nesse contexto, ndo é apenas uma questdo técnica, mas sobretudo politica e ética,
exigindo a formulacdo de novos marcos regulatérios capazes de restabelecer a confianga

publica e assegurar a centralidade do cidad&o no processo democratico.

5 CONCLUSAO

A literatura demonstra que a desinformacao potencializada por algoritmos configura um
fendbmeno multidimensional, atravessando dimensGes tecnoldgicas, sociais, politicas e
econdmicas. N&o se trata apenas de um problema de circulacao de contetdos falsos, mas de um
rearranjo estrutural da esfera publica, em que empresas privadas detém poder de mediacdo
informacional que historicamente pertenceu a institui¢des sociais e politicas.

O enfrentamento desse desafio exige uma combinacao de estratégias. De um lado, a
formulacdo de marcos regulatérios democraticos, capazes de assegurar transparéncia e
responsabilizacdo das plataformas digitais, especialmente no que diz respeito a curadoria
algoritmica e a disseminacédo de contetdos nocivos. De outro, a construgdo de politicas publicas
de educacdo midiatica e informacional, voltadas a formacéo de cidadaos criticos e conscientes,
aptos a interpretar, verificar e contextualizar as informacdes as quais tém acesso.

Mais do que combater Fake News ou identificar deepfakes, o objetivo central deve ser
o0 de repensar o papel da informacéo na sociedade contemporanea, restabelecendo-a como bem
comum e condicao de exercicio da cidadania. Nesse sentido, a promog¢do de uma comunicagao
plural, inclusiva e transparente se torna elemento fundamental para o fortalecimento da
democracia.

Futuras pesquisas podem explorar com maior profundidade o impacto dos deepfakes
em processos eleitorais, analisando seus efeitos na confianga publica e no comportamento do
eleitorado, bem como avaliar a eficacia de programas de letramento digital e informacional
implementados em diferentes paises. Além disso, estudos comparativos sobre experiéncias
regulatérias internacionais, como o Digital Services Act europeu ou o PL das Fake News
brasileiro podem contribuir para o delineamento de um modelo de governanga informacional

que combine inovagdo tecnoldgica, protecdo de direitos e participacao cidada.
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