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RESUMO: O estudo sobre proteção de dados visa garantir transparência e controle sobre a 

utilização de dados pessoais de usuários, sendo amparados por leis. No entanto, ataques 

cibernéticos têm aumentado ao longo dos anos, mostrando a necessidade de intervenções 

educativas. Este estudo objetivou-se em investigar os recursos educativos utilizados no ensino 

das Leis de Proteção de Dados e seus impactos. Realizou-se uma Revisão Sistemática da 

Literatura resultando na análise de 11 artigos. Os resultados indicam maior recorrência de 

aplicações voltadas a profissionais e estudantes da área de tecnologia. Entre os principais 

desafios, destacam-se o engajamento discente, o design pedagógico e limitações estruturais. 

Conclui-se que os recursos digitais têm potencial para tornar o ensino da LPD mais dinâmico 

e eficaz, desde que integrados a estratégias pedagógicas bem estruturadas. 

 

 

PALAVRAS-CHAVE: Proteção de dados; Recursos digitais; Ensino; Cibersegurança. 

Tecnologias educacionais.  

 

 

 

ABSTRACT:  The study on data protection aims to ensure transparency and control over the 

use of users’ personal data, supported by legal frameworks. However, cyberattacks have 

increased over the years, revealing the need for educational interventions. This study aimed to 

investigate the educational resources used in teaching Data Protection Laws and their impacts. 

A Systematic Literature Review was carried out, resulting in the analysis of 11 articles. The 

results indicate a higher incidence of applications directed toward technology professionals 

and students. The main challenges identified include student engagement, pedagogical design, 
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and structural limitations. It is concluded that digital resources have the potential to make the 

teaching of Data Protection Laws more dynamic and effective, provided they are integrated 

into well-structured pedagogical strategies. 

 

 

KEY-WORDS: Data protection; Digital resources; Teaching; Cybersecurity; Educational 

technologies. 

 

1. INTRODUÇÃO  

O âmbito educativo da Ciência, Tecnologia e Sociedade (CTS) propõe que as 

mudanças tecnológicas influenciam a construção social (Quadros e Silveira, 2023), 

possibilitando alterações em aspectos antes enrijecidos, como é o caso das leis. Apesar de 

gerar melhorias à sociedade, o uso e a manipulação indevida de dados aumentaram, levando à 

criação de intervenções para a proteção dos indivíduos. Assim, é necessária a investigação 

sobre alternativas científicas que vêm sendo desenvolvidas para enfrentar essas adversidades. 

Levando em consideração as mudanças sociais supracitadas, foram criadas as Leis de 

Proteção de Dados (LPD) que visam garantir à população transparência e controle sobre a 

utilização de seus dados pessoais. A primeira regulamentação foi criada em 2016 pela União 

Europeia, sendo considerada um marco legal (Machado et al, 2019). A partir dela, países – 

como o Brasil – sancionaram suas respectivas leis, visando proteger tanto as empresas, quanto 

os usuários. No entanto, ataques cibernéticos têm aumentado ao longo dos anos, 

principalmente advindos da vulnerabilidade social dos indivíduos (Santos, 2023). É 

necessário que haja uma intervenção em CTS, para que esse problema seja minimizado.  

Além disso, uma das causas para a problematização supracitada é a estrutura 

linguística que as leis brasileiras são escritas. Conforme Ferreira, Brilhante e Nardocci (2024), 

a linguagem utilizada nesses contextos é dificultosa, afetando – negativamente – a 

compreensão das pessoas sem familiaridade com o vocabulário jurídico. Embora as LPD 

garanta aos cidadãos o direito de solicitar a exclusão de dados, questionar usos indevidos e 

exigir maior segurança, muitos desconhecem esses direitos, tornando-se alvos de golpes e 

práticas abusivas. 

No viés formativo cidadão, a falta de prioridade educacional sobre questões jurídicas, 

e tecnológicas, tende a influenciar esse cenário. Segundo Ribeiro et al. (2025) – em estudo 

com instituições de ensino – mostram a melhora no quadro de incidentes cibernéticos em 

instituições de ensino que adotaram práticas desse viés. Dessa forma, intervenções 
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pedagógicas sobre o assunto são de grande valia, devendo ser feito de maneira simplificada e 

de preferência lúdica (Costa et al, 2025). A utilização de recursos interativos e dinâmicos, 

podem tornar esse aprendizado mais acessível, envolvente e eficaz (Fiqueiredo et al. 2015).  

Outrossim, a problemática perpassa também os profissionais desenvolvedores de 

sistemas, culminando em consequências negativas tanto para empresas, quanto usuários. De 

acordo com Santos et al (2024) 80,5% – dos 41 desenvolvedores participantes da pesquisa – 

desconhecem termos básicos de estudos em cibersegurança, demonstrando o déficit desse 

ramo essencial. Um dos principais obstáculos apontados é a dificultosa compreensão das leis 

regentes (Ribeiro et al, 2025). Dessa forma, para que haja uma coesão acerca da melhora 

desse problemático cenário, é necessário um mapeamento sobre as pesquisas atuais dessa 

temática. 

Diante disso, este artigo – a partir de uma  Revisão Sistemática de Literatura (RSL) – 

tem como objetivo:  investigar os recursos educativos utilizados no ensino das LPD e seus 

impactos. O presente estudo apresenta, além do contexto geral citado na introdução, o 

processo metodológico utilizado para a seleção dos artigos e as questões de pesquisa que 

orientaram a seção de resultados, juntamente à discussão, concluindo-se com as considerações 

finais sobre o escopo escolhido. 

 

2. METODOLOGIA 

 

Diante do exposto, esta RSL foi conduzida com base nos procedimentos 

metodológicos propostos por Kitchenham (2004). Na etapa de planejamento, foram definidas 

as questões de pesquisa e estabelecidos os procedimentos metodológicos que orientaram o 

estudo, compreendendo: (i) o processo de busca, que abrangeu a elaboração da string com 

operadores booleanos e a seleção das bases de dados; (ii) o processo de definição dos critérios 

de inclusão e exclusão, utilizados para selecionar os estudos alinhados aos objetivos da 

pesquisa; e (iii) a formulação das questões de pesquisa, responsáveis por direcionar a análise 

dos trabalhos selecionados. A string de busca e as bases de dados selecionadas são 

apresentadas no Quadro 1. 

 

Quadro 1- String de busca e Bases de Dados. 

String de busca Bases de Dados 

Serious Game 

AND Data 

IEEEXplore (https://ieeexplore.ieee.org/Xplore/home.jsp) 
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Fonte: elaborado pelos autores. 

 

A string de busca definida foi “Serious Game AND Data Protection”, por apresentar 

maior aderência ao escopo da pesquisa. As bases IEEE Xplore, ACM Digital Library e 

ScienceDirect foram selecionadas por constituírem repositórios amplos e consolidados na área 

de tecnologia educacional e computação. 

Em prosseguimento, o Quadro 2 representa os critérios de inclusão e exclusão. Uma 

vez que Barroso et al. (2024), ressaltam que há necessidade da filtragem dos artigos 

encontrados. 

 

Quadro 2 - Critérios de inclusão e exclusão. 

Critérios de Inclusão ● Trabalhos que abordem a educação 

cibernética; 

● Trabalhos que envolvem recursos digitais. 

Critérios de Exclusão ● Artigos repetidos entre bases de dados; 

● Trabalhos não publicados entre os anos 

2015 e 2025; 

● Artigos que não sejam escritos no idioma 

Inglês; 

● Trabalhos que sejam revisões. 

Fonte: elaborado pelos autores. 
 

A seleção de trabalhos que abordem a educação cibernética e utilizem recursos 

digitais, alinha os resultados à temática desta pesquisa, buscando metodologias inovadoras e 

coerentes às demandas atuais. A exclusão de artigos duplicados, limitação temporal e a 

restrição ao idioma inglês reforçam a busca por estudos recentes, eliminando redundâncias e 

garantindo acesso a pesquisas consolidadas. Outrossim, ao descartar revisões, a investigação 

foca em evidências primárias, permitindo uma análise mais direta e aprofundada do tema. 

O Quadro 3 representa as questões de pesquisa juntamente às respectivas motivações. 

 

Quadro 3 - Questões de Pesquisa. 

Nº Questão de Pesquisa  Motivação 

Protection ACM Digital Library (https://dl.acm.org/ ) 

ScienceDirect (https://www.sciencedirect.com/ ) 
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Quais recursos digitais utilizados no 

ensino das LPD? 

 

Identificar os recursos digitais, mapeando 

ferramentas aplicadas ao ensino das LPD e avaliar 

suas relevâncias. 

 
Qual os efeitos da utilização de 

recursos digitais no ensino das 

LPD? 

 

Avaliar a decorrência de recursos digitais na 

aprendizagem de conceitos relacionados às LPD. 

 

 
Qual o público definido para a 

implementação de recursos digitais 

no ensino das LPD? 

 

Alinhar os recursos digitais às necessidades 

específicas dos usuários, garantindo uma aplicação 

mais eficaz e personalizada no ensino. 

 
Quais os principais desafios na 

implementação de recursos digitais 

no ensino das LPD? 

Compreender os desafios encontrados na 

implementação dos recursos para garantir uma 

utilização eficaz no ensino das LPD. 

Fonte: elaborado pelos autores. 

 

Essas questões foram formuladas para guiar a análise dos artigos selecionados, a fim 

de haver a concretização do objetivo estabelecido. Em seguida, os resultados dessa 

metodologia serão discorridos. 

 

3. RESULTADOS 

 

Após a definição da string de busca e dos critérios de inclusão e exclusão, procedeu-se 

à aplicação desses parâmetros nas bases de dados selecionadas, com o objetivo de identificar 

os estudos potencialmente relevantes para a pesquisa. Esse processo ocorreu de forma gradual 

e sistemática, permitindo a redução progressiva do conjunto inicial de trabalhos até a 

obtenção do corpus final de análise, conforme ilustrado na Figura 1. 
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Figura 1 - Filtro de busca 

 
 Fonte: elaborada pelos autores. 

 

A Figura 1 apresenta o fluxo de filtragem dos estudos identificados, evidenciando as 

etapas de refinamento da busca. Inicialmente, a aplicação da string resultou em 579 registros 

nas bases IEEE Xplore, ACM Digital Library e ScienceDirect. Na sequência, após a aplicação 

dos critérios de inclusão e exclusão e a remoção de duplicados, o número de estudos foi 

reduzido para 125 trabalhos. Por fim, a análise criteriosa dos títulos, resumos e conteúdos 

completos resultou na seleção de 11 artigos, considerados aderentes aos objetivos e às 

questões de pesquisa. Esse processo assegura o rigor metodológico e a transparência na 

condução da pesquisa. 

As informações extraídas foram sistematizadas e representadas por meio de gráficos, a 

fim de identificar tendências relacionadas aos recursos digitais utilizados, aos efeitos 

pedagógicos observados, ao público-alvo das iniciativas e aos desafios de implementação. As 

seções a seguir interpretam esses resultados de forma articulada, relacionando os dados 

gráficos às questões de pesquisa (QP1 a QP4), oferecendo uma compreensão analítica dos 

padrões identificados na literatura sobre o ensino das LPD mediado por recursos digitais. 

 

3.1 QP1: Quais recursos digitais utilizados no ensino das LPD? 

 

O Gráfico 1 apresenta a distribuição dos recursos digitais utilizados nos estudos 

selecionados nesta pesquisa. Observa-se que os jogos educacionais e as simulações figuram 

como os recursos mais recorrentes, enquanto os ambientes virtuais de aprendizagem aparecem 

com menor incidência nos trabalhos analisados. 
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Gráfico 1 - QP1. 

 
Fonte: elaborado pelos autores. 

 

Essa distribuição revela na literatura a exploração de diferentes estratégias digitais 

para o ensino das LPD, sem a predominância absoluta de um único tipo de recurso. A 

presença expressiva de jogos educacionais e simulações indica a valorização de abordagens 

interativas, ao passo que o uso de ambientes virtuais sugere a adoção de espaços digitais mais 

amplos para organização e mediação dos conteúdos. Dessa forma, a diversidade de recursos 

digitais são empregados no ensino das LPD, refletindo distintos contextos educacionais e 

propostas pedagógicas identificadas nos estudos analisados (Liu, Shadiev e Cao, 2025; Doria 

et al, 2023; Pekarcik, Chovancova e Kuchcakova, 2023;  Ihsan et al, 2023; Kronhardt, Rolfes 

e Gerken, 2024; Zhao et al; Katsantonis, Mavridis, e Gritzalis, 2021; Shen et al, 2025; 

Williams, Nurse e Creese, 2019; Schuh et al, 2020; Wheler et al, 2021). 

 

3.2 QP2: Quais os efeitos da utilização de recursos digitais no ensino das LPD? 

 

O Gráfico 2 apresenta a catalogação dos efeitos associados ao uso de recursos digitais 

no ensino das LPD, a partir da análise dos estudos selecionados. Os resultados indicam que a 

conscientização digital é o efeito mais recorrente, seguida pelo desenvolvimento de 

competências práticas, enquanto o alinhamento pedagógico aparece com menor incidência 

nos trabalhos analisados. 

 



USO DE JOGOS SÉRIOS PARA O ENSINO DE LEIS                                                         67 

 
Cadernos da Fucamp, v. 51, maio.; p.60 - 75 /2026                                                       ISSN: 2236-9929 

Gráfico 2 - QP2. 

 
Fonte: elaborado pelos autores. 

 

O Gráfico 2 evidencia a diversidade de efeitos atribuídos aos recursos digitais no 

ensino das LPD, bem como as diferentes ênfases adotadas pelos estudos analisados. Observa-

se que a literatura tem recorrido a essas ferramentas, principalmente, como estratégias 

voltadas à conscientização e à formação crítica sobre o uso ético e responsável das 

tecnologias, além de favorecer o desenvolvimento de competências práticas relacionadas à 

proteção de dados. Em contrapartida, aspectos associados ao alinhamento pedagógico dos 

recursos aparecem com menor recorrência, o que sugere uma lacuna quanto à integração 

sistemática dessas ferramentas a propostas didáticas mais estruturadas (Liu, Shadiev e Cao, 

2025; Doria et al, 2023; Pekarcik, Chovancova e Kuchcakova, 2023;  Ihsan et al, 2023; 

Kronhardt, Rolfes e Gerken, 2024; Zhao et al; Katsantonis, Mavridis, e Gritzalis, 2021; Shen 

et al, 2025; Williams, Nurse e Creese, 2019; Schuh et al, 2020; Wheler et al, 2021). 

 

3.3 QP3: Qual o público definido para a implementação de recursos digitais no ensino 

das LPD? 

 

O Gráfico 3 apresenta a distribuição do público-alvo das iniciativas de ensino das 

LPD, indicando a predominância de profissionais e estudantes da área de cibersegurança, 

seguidos por ações voltadas à comunidade escolar. Em menor proporção, identificam-se 

públicos mais específicos, como empresas e usuários de dispositivos inteligentes, 

evidenciando a diversidade, ainda que desigual, dos contextos contemplados nos estudos 

analisados. 
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Gráfico 3 - QP3. 

            
Fonte: elaborado pelos autores. 

 

Dessa forma, embora haja uma predominância de estudos direcionados à área de 

cibersegurança, a literatura também contempla diferentes contextos e perfis de público, ainda 

que de forma mais pontual. Dessa maneira, o Gráfico 3 indica uma diversidade de públicos-

alvo atendidos pelas iniciativas de ensino das LPD, bem como distintas prioridades de 

aplicação dos recursos digitais nos estudos selecionados (Liu, Shadiev e Cao, 2025; Doria et 

al, 2023; Pekarcik, Chovancova e Kuchcakova, 2023;  Ihsan et al, 2023; Kronhardt, Rolfes e 

Gerken, 2024; Zhao et al; Katsantonis, Mavridis, e Gritzalis, 2021; Shen et al, 2025; 

Williams, Nurse e Creese, 2019; Schuh et al, 2020; Wheler  et al, 2021).  

 

3.4 QP4: Quais os principais desafios na implementação de recursos digitais no ensino 

das LPD? 

 

O Gráfico 4 apresenta os principais desafios identificados nos estudos analisados 

quanto à implementação de recursos digitais no ensino das LPD, evidenciando que as 

dificuldades relacionadas ao engajamento dos aprendizes e ao design pedagógico das 

ferramentas constituem os obstáculos mais recorrentes, o que indica que a efetividade dessas 

tecnologias está diretamente associada à forma como são planejadas e integradas ao processo 

educativo. Em seguida, destacam-se desafios vinculados à falta de recursos e infraestrutura, 

como limitações de equipamentos, conectividade e suporte técnico, que também impactam a 

adoção e o uso adequado das ferramentas digitais. Por fim, aparecem de maneira menos 

recorrente obstáculos relacionados a barreiras idiomáticas e à falta de conscientização sobre a 
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importância da temática, evidenciando restrições adicionais à disseminação e ao 

aproveitamento desses recursos. 

 

Gráfico 4 - QP4. 

 
Fonte: elaborado pelos autores. 

 

Esse conjunto de desafios revela que as dificuldades enfrentadas na implementação 

de recursos digitais no ensino das LPD não se restringem a aspectos tecnológicos, mas 

envolvem igualmente fatores pedagógicos e contextuais (Liu, Shadiev e Cao, 2025; Doria et 

al, 2023; Pekarcik, Chovancova e Kuchcakova, 2023;  Ihsan et al, 2023; Kronhardt, Rolfes e 

Gerken, 2024; Zhao et al; Katsantonis, Mavridis, e Gritzalis, 2021; Shen et al, 2025; 

Williams, Nurse e Creese, 2019; Schuh et al, 2020; Wheler et al, 2021). 

 

4. DISCUSSÃO 

 

No que concerne à QP1, relativa às ferramentas utilizadas, observa-se que as 

simulações e os jogos educacionais se destacam como recursos recorrentes. Segundo Holz e 

Trentin (2025), as simulações são empregadas em diferentes áreas do conhecimento – como 

Ciências Biológicas, Engenharias, Ciências Exatas e Humanas – com o objetivo de tornar o 

processo de aprendizagem mais imersivo. Esses dados evidenciam a transversalidade desse 

tipo de recurso, considerado essencial no processo de ensino-aprendizagem (Brasil, 2018). 

Ademais, Teodoro (2025) demonstram que a utilização de jogos digitais favorece a 

efetivação da aprendizagem, uma vez que proporciona um ambiente espontâneo, no qual o 
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aluno não é conduzido sob um viés autoritário, mas sim voluntário. Esse tipo de abordagem, 

potencializa o engajamento ao promover um ambiente dinâmico e motivador (Neto e Rosa, 

2023), sobretudo em áreas que apresentam menor aceitação dos alunos – como é o caso do 

estudo das leis. 

No que se refere às aplicações de ambientes virtuais, sua eficácia é mais evidente em 

contextos de ensino a distância ou em modelos híbridos (Chagas et al, 2023), o que lhes 

confere um diferencial em relação aos demais recursos identificados. Em contrapartida, o uso 

desse recurso, em contextos presenciais, é melhor explorado em complementação de ensino 

(Colusso, Astudillo, 2023). 

Sobre os efeitos dos recursos aplicados no ensino das LPD (QP2), destaca-se a 

promoção da conscientização digital. De acordo com Azeredo (2022), a compreensão acerca 

da proteção de dados é fundamental para a redução dos riscos associados ao uso inadequado 

de informações pessoais e corporativas. O reconhecimento da relevância da segurança digital 

torna os usuários mais atentos a possíveis ameaças, como golpes e vazamentos de dados, 

adotando práticas mais seguras no ambiente virtual (Borges et al, 2025). 

Quanto ao público-alvo (QP3), verifica-se que a implementação de recursos digitais 

no ensino das LPD tem sido direcionada, predominantemente, a profissionais e estudantes da 

área de tecnologia. Tal escolha visa à capacitação desses sujeitos, que, ao adquirirem 

conhecimentos sobre as LPD e práticas de proteção de dados, tornam-se mais aptos a 

desenvolver e gerenciar sistemas seguros, reduzir vulnerabilidades e promover uma cultura de 

privacidade e conformidade (Moura e Coutinho, 2024). Dessa forma, a aplicação de recursos 

digitais fortalece a preparação desse público frente aos desafios do cenário digital 

contemporâneo. 

Por fim, os desafios na implementação de recursos digitais no ensino das LPD (QP4) 

estão diretamente relacionados ao engajamento discente e ao design pedagógico. A 

complexidade da legislação, aliada à baixa interatividade de alguns recursos, pode 

comprometer a motivação e a assimilação dos conteúdos, exigindo a adoção de metodologias 

ativas (Moran, 2015), como gamificação e simulações, para tornar o aprendizado mais 

envolvente. Além disso, a ausência de um design pedagógico adequadamente estruturado 

pode impactar negativamente a acessibilidade (Cordeiro, Vieira e Souza, 2023) e a 

compreensão das LPD, evidenciando a necessidade de estratégias que articulem tecnologia e 

ensino de forma equilibrada. 

De maneira integrada, os resultados indicam que o ensino das Leis de Proteção de 

Dados mediado por recursos digitais tende a ser mais efetivo quando há articulação entre 
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tecnologias educacionais, metodologias ativas e um design pedagógico consistente. 

Simulações, jogos educacionais e ambientes virtuais contribuem para a conscientização 

digital, especialmente entre estudantes e profissionais da área de tecnologia, desde que 

estejam alinhados aos objetivos educacionais e às características do público-alvo. Contudo, os 

desafios relacionados ao engajamento, à complexidade normativa e à fragilidade do 

planejamento pedagógico demonstram que a tecnologia, isoladamente, não garante a 

aprendizagem, sendo indispensável sua integração a estratégias didáticas bem estruturadas. 

 

5. CONCLUSÃO 

 

Este estudo teve como objetivo investigar, por meio de uma Revisão Sistemática da 

Literatura, o uso de recursos digitais no ensino da Lei de Proteção de Dados, com ênfase nos 

tipos de tecnologias empregadas, nos efeitos educacionais reportados e nos principais desafios 

associados à sua implementação. A análise dos estudos selecionados evidencia que o emprego 

de recursos digitais, especialmente aqueles baseados em estratégias interativas, como jogos 

educacionais e simulações, apresenta potencial significativo para favorecer a conscientização 

sobre a proteção de dados, o desenvolvimento de competências práticas e o engajamento dos 

aprendizes. Tais recursos contribuem para a contextualização de uma temática 

reconhecidamente complexa, aproximando os conteúdos normativos de situações concretas do 

cotidiano digital. 

Entretanto, os resultados também indicam que a efetividade dessas iniciativas não 

depende exclusivamente da adoção de tecnologias digitais, mas está fortemente condicionada 

à qualidade do design pedagógico, à adequação metodológica ao perfil do público-alvo e às 

condições institucionais de implementação. Os desafios relacionados ao engajamento dos 

aprendizes, à complexidade da legislação e à fragilidade do planejamento didático revelam 

que a tecnologia, por si só, não garante a aprendizagem, sendo indispensável sua integração a 

estratégias educacionais bem estruturadas e alinhadas aos objetivos formativos.  

No que se refere às limitações do estudo, destaca-se o número reduzido de trabalhos 

selecionados após a aplicação rigorosa dos critérios de inclusão e exclusão, o que restringe a 

generalização dos resultados. Soma-se a isso a predominância de publicações internacionais e 

em língua inglesa, podendo ter limitado a incorporação de produções nacionais ou regionais 

relevantes sobre o ensino das LPD. Ademais, o recorte da string de busca, com maior foco em 

determinados tipos de recursos digitais, pode não ter contemplado outras abordagens 
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pedagógicas igualmente pertinentes. Observa-se ainda a escassez de investigações empíricas 

de longo prazo, o que limita a avaliação dos impactos duradouros dessas ferramentas nos 

processos de aprendizagem. 

Apesar dessas limitações, considera-se que o objetivo central da pesquisa foi 

alcançado, ao sistematizar evidências, identificar tendências e explicitar lacunas recorrentes 

na literatura sobre o ensino das LPD mediado por recursos digitais. Como encaminhamento 

para pesquisas futuras, recomenda-se a ampliação do escopo metodológico, a inclusão de 

novas bases de dados e descritores mais abrangentes, bem como o desenvolvimento de 

estudos empíricos que investiguem a eficácia pedagógica dessas tecnologias em diferentes 

contextos educacionais. Tais investigações podem contribuir para o fortalecimento de práticas 

educativas mais críticas, contextualizadas e alinhadas às demandas do cenário digital 

contemporâneo. 
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